Navega mas sequro con el protocolo HTTPS

Seguramente habras visto miles de veces en la
barra de direcciones de vuestro navegador la
palabra "http" justo al inicio de la direccidon web
gue estais visitando. Eso es un protocolo de
transferencia de hipertexto, pero con la
proliferacion de servicios y paginas con acceso
mediante contrasefia, HTTP se ha quedado
anticuado y es potencialmente inseguro

Es por eso que hay que estar muy alerta del
protocolo y, en sitios donde puedes ser victima del
robo de datos personales, controlar que la
direccion que estamos visitando empieza por
"https://", un protocolo que cifra la
transferencia de datos de forma mucho mas segura

Conoce como activar este protocolo en las principales paginas web y los pasos que
tienes que seguir para que tu estancia en la red sea mucho mas segura. jAlla vamos!

Los inicios de sesién

A continuacion te explicaremos como configurar tuss principales cuentas para habilitar
el cifrado de HTTPS, pero primero de todo, un consejo fundamental: las paginas de

registro y de inicio de sesidn son el principal foco de peligro , y por defecto,
cargaran con el protocolo HTTP. Prueba de afadir una "s" al final, manualmente. Tan
simple como esto. Si quieres estar tranquilo, accede a tus datos personales solo desde
paginas HTTPS:
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Detalles técnicos
Conexion cifrada: cifrado de grado alto {RC4, claves de 128 bits)
La pagina que esté viendo fue cfrada antes de ser transmitida por Internst,

El cifrado hace muy dificl que gente no autorizada pueda ver la informaciin gue viaja entre dos equipos, Por
tanto, es muy improbable que alguien haya leido esta pagina misniras viajsbs por lared.




0= Esta conexién no esta verificada

v Ai Ha pedido a Firefox que se conecte de forma segura a esJinkedin.com, pero no se puede confirmar

ous |a conexidn sea sequra.
normalmente, cuando se intente conectar de forma sequra, los sitios presentan informacion verificada

para asegurar que esta en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada,

&Qué deberia hacer?

% normalmente acceds a este sitiosin problemas, este error puede estar ocurmendo porque alguien:
a5t intentando suplantar al sitio, v no debaria continuar,
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Detalles técnicos

Entiendo los riesgos

Tenlo en cuenta especialmente en sitios en los que debemos introducir datos
personales privados, como paginas de compra electronica, tal y como lo explicamos en
nuestro articulo sobre estafas en la red.

Como activar HTTPS en Facebook

Sin duda, las redes sociales como  Seguridad de la cuenta € 1
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haz clic en Configuracion de la
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Mi Androld Viernes, 10 de junio de 2011 alas 14:41 Eliriiirar

Si no sucediera, sal de la sesion y vuelve a entrar . Si en la pantalla anterior has
activado también la opcion Notificaciones de inicio de sesién, Facebook te pedira
que identifiques los dispositivos  con los que entres en la red.
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Dale un nombre a este equipo

Elige un nombre para este ordenadar, Como has ackivado las notificaciones de inicio de sesidn, recibiras un
mensaje para informarke de que has entrado en Facebook desde este equipo.

Nombre del ordenador: El ordenador de Softonic

Anadir ala lista de dispositivos reconocidos

Continuar

Esto es una medida de seguridad implementada para evitar que ordenadores y
dispositivos ajenos al nuestro accedan a nuestra red social. Esta peticion te la hara
cada vez que accedas desde un sitio nuevo, también desde el mavil.

Incluso si limpias las cookies o usas programas como CCleaner, Facebook dejara de
reconocer tu ordenador como habitual y volvera a pedirte que lo identifiques. Recibiras
un correo a tu cuenta asociada indicandote la entrada en Facebook. Lee bien los datos
y si recibes este email y no lo reconoces, haz clic en el enlace para denun  ciar una
intrusion .
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El aguipo de Facebook

En ocasiones, accedemos a paginas y grupos de Facebook que no tienen habilitado el
contenido mediante conexion segura. Algunos ejemplos son los juegos basados en
Flash o péaginas de fans de grupos musicales con videos y canciones en streaming,
una opcion de Facebook que funciona solo con HTTP. Nos saldra, eso si, este mensaje
para decidir qué hacemos.



dDesactivar navegacion segura®?

Mo podernos moskrar eske contenido mientras eskas viendo Facebook mediante una
Conexion segura thttps)

éfuieres usar una conexion normal (hkkp) de Forma temporal para usar eska
aplicacicn?

Zuando entres de nuewvo en Facebook wolverds a tener una conexidn segura,

i UETS | Cancelar

Twitter y otras redes sociales

Aparte de Facebook, nuestro dia a dia esta dedicado a otras redes sociales. Por
ejemplo, Foursquare por defecto ya viene configurado en HTTP S, incluso su péagina
de registro y de inicio de sesion. En cambio, otros sitios como LinkedIn no estan
aun verificados como sitios seguros para la navegacion.

Otro ejemplo de sitio recurrente es Twitter, asi que refuerza su seguridad. Haz clic en la
flecha superior derecha y en Configuracion . Accede a Cuenta y baja hasta el final de
la pagina, donde encontraras la opcion S6lo HTTPS. Marca la casilla y guarda los
cambios . Ten en cuenta que esto afecta soélo a la pagina de Twitter, asi que si accedes
a tu cuenta desde otro cliente deberas revisar que sean sitios seguros, y ya te
advertimos que la mayoria no lo son.

Ewittery Bejgcan

Haz clic en

B s s
Configuracion de semsymbaol Configuracion

Cimiits

T Moivbie: S B Cuenta

Tus cuentas de correo

Otro pilar fundamental de nuestra relacion con Internet son nuestras cuentas de correo.
Aqui hay que extremar la precaucion, por diversos motivos. Primero, porque sitios
como Gmail se han convertido en nuestra cuenta de m  uchos m4s servicios como
Blogs, Imagenes, Google+ o Docs. Hay muchos mas datos que vigilar. Segundo,
porque la inmensa mayoria de paginas web que requieren registro tienen la clasica
opcion de "He olvidado mi contrasefia”, y te la envian sin ningun tipo de pudor a tu
cuenta de correo. Si alguien tiene tus datos del correo, date por per  dido.



Empecemos por Gmail. Haz clic en el engranaje de la parte superior derecha o
Configuracion , segun sea vuestro disefio. En el apartado General, en el que estaréis
por defecto, hay una opcidn que debes marcar: usar siempre https . Guarda los
cambios, y comprueba que se han hecho efectivos en la barra de direcciones.
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Hotmail sigue en plena forma, con 15 afios a sus espaldas y 300 millones de usuarios
en todo el mundo. Cabe decir que cuanto mas popular sea un servicio, mas  goloso
sera para los ladrones y piratas

Tomar precauciones con Hotmail es mas complicado, es una opcion que cuesta un
poco de encontrar. En la parte superior derecha, abajo de tu nombre, haz clic en
Opciones Yy en el desplegable elige Mas Opciones . En la pagina que aparecera, en el
apartado Personalizar Hotmail elige Opciones avanzadas de privacidad . Abajo
tienes la opcion Usar HTTPS para conseguir mas seguridad. Haz clic en la frase Ir a
configuracion de HTTPS e introduce tus datos personales.
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¢ Tienes activado HTTPS en tus sitios habituales? ¢L 0 echas en falta en alguna
de tus web favoritas?



