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El servidor proxy-cache

o Un servidor proxy s'encarrega de realitzar
una peticio en nom d'un client a un altre
servidor mitjancant un protocol determinat.

o Es tracta d'un programari que s’instal-la en
un servidor i que serveix d'intermediari
entre client i servidor.

e També es coneix com servidor intermedi

> El servidor fa d'intermediari per realitzar una
accio en nom del client.

- La majoria dels proxys treballen amb el
protocol HTTP.
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El servidor proxy-cache

o Un servidor proxy té com obijectiu la
centralitzacio del transit entre Internet i
una LAN

o Actua com passarel-la a nivell d’aplicacio

> Cadascun dels ordinadors de la xarxa local no té
la necessitat de disposar d’'una connexio
directa a Internet
o També s’utilitza per controlar els accessos
no permesos desde Internet fins a la xarxa
local
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l y l e Red local
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El servidor proxy-cache

o De normal, l'ordinador que fa de
servidor proxy té dues interficies de
XarXa.

> Un connectada a la xarxa local
> Altra connectada a Internet

» Tots els paquets de la xarxa local, arriben
al servidor proxy a través de la interficie
local i son analitzats abans d’enviar-se a
exterior a través de la interficie de xarxa



El servidor proxy-cache

o El SerYldor p.roxy l;’? [;staciones de trabaji7
també ofereix altres Y o K,
serveis com el de |
cache

- Pot emmagatzemar en
memoria cache les
dades que gestiona.




El servidor proxy-cache

o Caracteristiques:

- Permeten 'accés web a maquines que no estan
connectades directament a Internet

- Controlen 'accés web aplicant regles o normes

- Registren el transit web desde la xarxa local fins a
l'exterior

- Controlen la seguretat i el contingut web visitat i
descarregat per prevenir atacs de virus

> Funcionen com cache de pagines web:

Emmagatzemen les pagines web visitades pels usuaris per si
altre usuari vol accedir.

En aquest cas és el servidor proxy qui serveix la pagina
directament a l'usuari sense que es tingui que tornar a
connectar a Internet



El servidor proxy-cache

o En una xarxa poden haver-hi més d'un

servidor proxy
> Aquests s'organitzen de manera jerarquica

Els clients de cada

Microsoft Proxy Server Xarxa, redrecen el
SE J ............ e ' transit web al seu
_ ——— Sy e servidor proxy més
: proper.

Mlcrosoft Proxy Server
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El servidor proxy-cache

e Avantatges:
> Major velocitat de navegacio.
Si la pagina esta en cache, els clients poden accedir en
un temps menor al contingut:

> Us mes eficient de la linia de connexié amb Internet.

Si la pagina esta en cache, no s'accedeix a Internet a
pel contingut. Es servit per la propia xarxa local

- Tallafocs de continguts.
Fa funcio de tallafocs, ja que és el proxy-cache qui es
comunica amb 'exterior.
Augmenta la seguretat de l'usuari respecte al
contingut al qual accedeix


https://www.youtube.com/watch?v=TN6Yjy90gmM

El servidor proxy-cache

o Avantatges:

> Filtrat de serveuis.

Es pot indicar els serveis especifics que es
poden utilitzar (HTTP, FTP, etc)




El servidor proxy-cache

FUNCIONAMENT

1. El navegador web (client) demana accés a una
pagina web o demana un arxiu FTP

Com que el navegador esta configurat per accedir a
Internet a través del proxy, la peticio la fa al servidor
proxy-cache
2. El proxy-cache rep la peticio i busca dins la seua
memoria cache (disc dur) per si la pagina ja ha
estat sol-licitada per altre client



El servidor proxy-cache

3. Si és la primera vegada que es vol
accedir al recurs, el servidor no la té la
informacio en cache

Llavors el servidor proxy reenvia la peticio al
servidor web que tingui el recurs

Aquest servidor web tornara la informacio
demanada

A continuacio el proxy emmagatzema la
informacio en cache i l'envia al navegador
web (client) que la va sol-licitar
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Obtenir
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4. Siel servidor ja té la informacio, el proxy
sol-licita al servidor web que li envii la capcalera
de la pagina o recurs

A la capcalera verifica la data de creacio de la paginaila
data de l'Gltima modificacio

A continuacio compara les dates de la copia que té a la
seva cache amb les que envia el servidor i fa el segiient:

® Silainformacié no ha variat, no se li demana més dades al
servidor i el proxy envia directament al navegador web (client) la
pagina que té en cache

® Silainformacio6 ha variat, el proxy sol-licita la navegador web la
nova versio de la informaci6 i a continuacio substitueix 'antiga

que té en cache per la nova i finalment l'envia al navegador web
(client)
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Servidor proxy-cache
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e SQUID

> L'eina Squid és el servidor proxy-cache més estés entre les
diferents distribucions Linux

> Versio 3
> Pot fer de proxy-cache amb els protocols HTTP, FTP i SSL

> Actua de proxy transparent i que es pot utilitzar com cache per a
DNS

> La seva principal funcio és la de suportar el protocol ICP (Internet
Cache Protocol) que permet la integracio i comunicacio de
servidors cache

> Pot establir jerarquies de proxys en cas de que es produeixi una
errada


https://prezi.com/9oypbxb7w6wq/servidor-proxy-squid/

Proxy transparent

També conegut com proxy d'intercepcio, proxy
inline o proxy forcat, un proxy transparent
intercepta la comunicacié normal a la capa de
xarxa sense requerir cap configuracio de client
especial. Els clients no necessiten ser conscients
de l'existéncia del proxy. Normalment, un proxy
transparent es troba entre el client i Internet,
fent algunes de les funcions d'una passarel-la o
un enrutador.



Squid

« Instal-lacio d’squid en Debian

> Instal-leu squid amb la comanda seglient
apt—-get 1nstall squid3
> A continuacio aneu al seu directori de

configuracid /etc/squid3 ivisualitzeu el
seu contingut

> Feu una copia de seguretat del fitxer de
configuracio d’squid per evitar futurs errors ja
que el fitxer de configuracio és molt extens
cp squid.conf squid.conf.original
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4

Webmin

Hardware
Cluster
i Un-used Modules

Reajusta modulos

El ejecutable Squid squid3 no existe. Sitiene instalado Squid, ajuste su configuracion del modulo parg gue utilice trayectorias correctas.
El paquete Squid - Servidor Proxy puede ser instalado automaticamente mediante Webmin| Pulse aqui |para que sea descargado e instalado utilizando APT

Intal.lacio d’squid en Webmin

vidor VPN PPTP
Servidor We
Servidor WU-FTP
Spam in- Filtro de

Squid - Servidor Proxy

< Reajusta modulos

Servidor Proxy Squid

Instalar Paquete

Instalando paquete(s) mediante comandolapt -get -y -f install squid... I

Reading package lists...
Building dependency tree...

Reading state information...
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o Configuracié d'squid

o

L'arxiu de configuracio d'squid és
squid.cont

Aquest fitxer esta dividit en diferents seccions
Configurarem squid mitjancant Webmin

A continuacio explicarem les diferents
seccions


https://www.youtube.com/watch?v=ehraSdtUe4s&t=339s
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o Configuracio d'squid en Webmin

Configuracion de

Médulo Servidor Proxy Squid

Su directorio de caché de Squid /var/spool/squid3 no ha sido inicializado.Esto tiene que realizarse antes de que Squid se ejecute.
 Inicializar Caché | como usuario Unix | proxy
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A ,
3
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o Configuracio d'squid en Webmin

> Anem a veure cadascuna de les seccions del
Webmin

 Executar com usuaris/grup. Estableix usuari i

! grup.
: cache effective user proxy

Opciones Administrativas cache effective group proxy

* Adreca email de gestor de cache. El parametre cache_mg estableix
'adreca de direccid de correu
cache mg admin@domini.com

* Nom de la maquina visible. Estableix el nom de la maquina amb la que
s'anuncia la cache. Per defecte no s'assigna cat
visible hostname nomservidor
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o Configuracio d'squid en webmin
> Adreces i ports proxy

Parametre http port estableix el portoels
ports on escolta squid

default http port: 3128 ‘ﬁ’,

http port: 8080
- Puertos y Trabajo en Red

Per defecte les peticions es realitzen a través del
port 3128
També es fa s d’'altres com 8080 que és mes
facil de recordar
També podem associar squid a un IP en concret
on es connectaria amb la xarxa local

http port 192.168.1.254:8080
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» Configuracio d'squid en Webmin

o Limit de l'is de la memoria

Parametre cache men determina la quantitat de
RAM dedicada per emmagatzemar

Per defecte es dediquen 256 MB
La quantitat de RAM depén de l'espai disponible

® cache mem 256MB

Uso de Memoria
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» Configuracié d’squid en Webmin
> Directoris de cache

El parametre cache dir estableix la localitzacio i
el tamany de la cache en disc

cache dir ufs /var/spool/squid 100 16 256

W

Opciones de Caché
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» Configuracié d'squid en Webmin
> Llistes de control d’accés

El parametre ACL és molt important

® Protegeix al servidor de connexions externes per evitar que
es connectin clients desconeguts que saturin la connexio
exterior

® Protegeix als clients d'accessos a ports perillosos actuant
com tallafocs contra possibles atacs desde la web

® Estableix una jerarquia de caches

® Estableix la xarxa com conjunt de treball o com maquines
individuals

L)
=

Control de Acceso
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o Configuracié d'squid en webmin
o Llistes de control d’accés

Indice de Mddulo licar Cambios
i Control de Acceso g =t

Listas de control de Acceso || Restricciones Proxy I Restricciones ICP IProgramas externos ACL I Reply proxy restrictions

Nombre Tipo Coincidiendo con...

SSL_ports Puerto URL 443

Safe_ports Puerto URL 80

Safe_ports Puerto URL 21

Safe_ports Puerto URL 443

Safe_ports Puerto URL 70

Safe_ports Puerto URL 210

Safe_ports Puerto URL 1025-65535

Safe_ports Puerto URL 280

Safe_ports Puerto URL 488

Safe_ports Puerto URL 591

Safe_ports Puerto URL 777

CONNECT Método de Peticion CONNECT

Crear nueva ACL | | Autentificacion Externa =
# Regresar a indice squid
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o Configuracio d'squid en Webmin

> Llistes de control d’acceés

A continuacio, a cada ACL creada se li assigna una
regla de control d'accés - http access —pera
permetre o denegar les accions definides en 'ACL

Exemples de sintaxi d'ACL:

acl [nom llista] src [components de la llista] - Adreca de client
acl [nom 1llista] time marc horari - Data/hora

acl [nom llista] srcdomain/dstdomain domain - Nom de la maquina
de servidor web

acl [nom llista] url regex patro - Expressid regular URL

acl [nom llista] maxconn limit - Maximes connexions
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. Configuracié d’squid en Webmin

> Llistes de control d’acces

Es poden crear llistes de control per impedir l'accés
desde el proxy a certes pagines web, aixi com
permetre o denegar la sortida a Internet durant
certs dies de la setmana o un periode de temps
major.

Unicament s’ha de crear ACL que identifiqui
diferents situacions o condicions
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o Configuracié d'squid en webmin

> Llistes de control d’acces

Restriccions proxy

El parametre http access indica si es permet o
es denega 'accés a squid per fer peticions HTTP.

Actua sempre sobre una llista de control d’accés

http access [ deny | allow] [!] [llista control access]

Quan deneguem una condici6 particular dins d'una xarxa local, la
corresponent linia http access s’ha de col-locar abans de la linia que

permet tot a la xarxa local
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o Configuracié d'squid en webmin

> Llistes de control d’acces
Restriccions ICP

El parametre icp access indica si es permeto
es denega la creacio de jerarquies de cache
basant-se en llistes de control d'accés

icp access [ deny | allow] [!] [llista control access]
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o Configuracio d’squid en webmin
> Loggin

Dins d’'aquesta seccio, squid genera diversos arxius log
en el directori /var/log/squid3

Son dedicats a la monitoritzacio
Laseuarutaés /var/log/squid3 000

access.log emmagatzema peticions fetes al proxy.
Amb aquest fitxer podem extraure estadistiques.
Parametre access log
cache.log emmagatzema informacio general del
funcionament de la cache, errors, etc
Parametre cache log
store.logemmagatzema informacio referent a la
gestio de la cache. Entrades i sortides d'objectes a ella
Parametre cache store log



Monitoratge

 Hiha diferents metodes per monitoritzar
lactivitat d'squid

e Arxiu /var/log/squid/cache.log
> Podem visualitzar les linies en l'arxiu cache.log

> Aquest arxiu ha de tenir permisos 660 per
poder enregistrar la informacio

> Per visualitzar les ultimes linies podem executar
la comanda tail
tail /var/log/squid/cache.log
> Si surten errors podem executar la mateixa
comanda amb l'opcio -f
tail -f /var/log/squid/cache.log
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e Arxiu /var/log/squid/access.log

- Conté totes les peticions servides pel proxy als
navegadors web (clients)

> Si qualsevol client té problemes per accedir a
Internet es pot consultar aquest fitxer amb la
comanda

more access.log | grep DENIED

> Les linies que es mostren en aquest arxiu
comencen per TPC_ per indicar el tipus de
peticions que s'estan fent
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e Arxiu /var/log/squid/access.log

TCP_HIT Accés a un pagina web que esta en cache 1
esta actualitzada

TCP_MISS Accés a una pagina web que no esta en la
cache
TCP_REFRESH MISS Accés a una pagina web que esta en cache

pero no esta actualitzada

TCP_DENIED Accés a una pagina web prohibida

Els codis de resultat de peticions més importants son DIRECT quan la
pagina web sol:licitada es du directament del servidor remot i NONE quan
aquesta esta en cache del servidor proxy
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» Calamaris: visor de logs

> Aquesta eina genera informes de l'activitat de la
cache en format HTML i ASCII a partir dels
fitxers log d'Squid
> Per instal-lar-la executem la comanda
apt—-get 1nstall calamaris

> El seu arxiu de configuracio és
/etc/calamaris/calamaris.conf

- Permet establir cada quant temps es realitzen
els informes (diariament, setmanal, mensual,
etc)

Per defecte es fan de forma diaria
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» Calamaris: visor de logs

> Un cop instal:-lat, podem veure desde Webmin
els informes d'activitat del proxy Squid

Ayuda..
Configuracién de Mddulo

Aplicar Cambios
Parar Squid
Buscar Documentos..

S J. &

Servidor Proxy Squid

Squid version 3.4

Puertos y Trabajo en Red

X

Opciones de Caché

{

Programas de autentificacion

XK

Opciones Varias

w

Limpiary Reconstruir Caché

Aplicar la Configuracién

Detener Squid

Otras Cachés

e

Programas de Ayuda

il

Pools de Retardo

A

Configuracion del Redireccionamiento de

Puertos

Analisis de Histdrico de Calamaris

Uso de Memoria

&)

Control de Acceso

=

Control de Acceso de Caheceras

s/

Estadisticas de Gestor de Caché

Edit Configuration Files

Presione sobre este boton para activar la configuracion actual de Squid.

Logging

-

Opciones Administrativas

2 2
>; !-9

Refrescalas Reglas

2

Cache Manager Passwords

Presione sohre este boton para detener el servidor proxy Squid en ejecucion. Unavez detenido, los clientes que lo utilizan no podran hacer peticiones

web ni FTP.
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» Calamaris: visor de logs

Analisis de Historicos de Calamaris

Limitando analisis a las 50000 altimas lineas de historicos...
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