M11 - Seguretat Informatica

UF3 Tallafocs — Part

Tallafocs



Seguretat

* El principi basic dels mecanismes de seguretat
dels Sistemes Informatics és el de mantenir
als intrusos fora de la xarxa

Un dels sistemes basics per garantir aquest
principi son els tallafocs




Seguretat

* A part dels tallafocs sempre s'ha de
tenir present una de les regles
basiques de la seguretat:

Nomes tenir engegats els serveis
estrictament necessaris

* La idea és minimitzar I'exposicio tant com sigui
possible



Tallafocs

- Un tallafocs €s un o un grup de sistemes
informatics que controlen les vies d'acces al
sistema fent el control del transit d'entrada |

No podeu
connectar a
aquest ordinador
si porteu bambes




Tallafoc

* Separa la zona “perillosa® d'allo que volem
protegir

" Basicament: |
. Blogueja el transit de llocs no autoritzats

. Permet el transit de llocs correctes

S Bor




Configuracio

- Hi ha dues formes de configurar els tallafocs:

- Denegar tot | afegir-hi excepcions

- Tancar totes les connexions possibles

- Obrir només els ports dels serveis que volem exposar
- Acceptar tot | afegir-hi excepcions

- Permetre l'accés a tot

- Tancar els serveis que no volem que siguin

accessibles , E : :
- El segon sistema és més senzill de configurar

pero el primer es molt més segur



Politiques dels tallafocs

* En general un tallafocs té tres formes
d'actuar davant d'un intent de connexio:

1) Permetre (ACCEPT)

Deixem passar la connexio en direccio al desti al
gue anava dirigit

2) Denegar (DENY)
Denega la connexio i envia un missatge al que la
Iniciava

3) Ignorar (DROP)

Ignora la peticio descartant el paquet



Caracteristiques

* Per tenir un bon tallafocs hem
d'aconseguir que:
* Tot el transit entre la xarxa interna i externa passi
pel tallafocs

" Només el transit autoritzat segons la politica de
seguretat ha de poder passar d'una xarxa a una
altra

El tallafocs ha de ser immune als atacs des de fora



Seleccionarconnexions

* Es pot fer servir el tallafocs per permetre
I'accés a llocs concrets nomeés a determinats
ordinadors o xarxes

Connexié al
server Rebutjada!

e

Acceptada!

!



Bloquejar connexions

* Per bloquejar I'accés a determinats llocs o
xarxes determinades

Rebutjada!
Connexio a
Facebook

7/ K <




Permetre acceés a serveis

* Per permetre que des de fora s'accedeixi a

servels de dins de la zona loce

- Normalment a través de
NAT

80.13.45.3:80
—

Port:80
redirigit a
192.168.3.1




Tallafocs

« Hi ha tallafocs tant per programari com per maquinari

Els tallafocs de maquinari sovint tambeé fan funcions de
router

Generalment ofereixen més serveis com VPN, control de
I'estat, proxy, etc...
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https://media.stockinthechannel.com/pic/Z7W6nB9qR0ezLeahwScUZw.c-r.jpg



Maquines dedicades

* Una popular
alternativa als
tallafocs de maquinari
eés dedicar un
ordinador a fer de

. tallafocs

Hi ha distribucions de  clegrc
Linux o de BSD

especialitzades en SOPHOS

aguestes tasques



Tallafocs

Tipus de tallafocs



Tipus de tallafocs

. Tallafocs personals

Son sempre de programari i s'instal-len en un determinat
ordinador filtrant les connexions entre aquest i la xarxa. Alguns
sistemes en porten de preinstal-lat.

%= Alerta de seguridad de Windows

Para ayudar a proteger su equipo, Firewall de Windows

@ blogued algunas caracteristicas de este programa.

¢Desea mantener este programa bloqueado?

fe===  Nombre: tata

L‘ Fabricante: Desconocido

Continuar bloqueo Desbloquear Preguntarme mas adelante

Firewall de Windows bloqued este proarama para que no acepte conexiones de
Interet o de una red. Puede desbloguearlo si reconoce este programa o confia en el
emisor. ¢ Cuando debo desbloguear un proarama?




Tipus de tallafocs

Packet Filters

Va ser el primer tipus de
firewall en apareixer (finals
anys 80).

Explora la capa de xarxa i de
transport de cada un dels
paquets per observar-ne les

Origen: 192.168.0.2:12380
Desti: 192.168.4.1:22

Origen: 192.168.0.2:3480
Desti: 192.168.4.1:80

caracteristiques | prenent
decisions.

Poden analitzar el transit de
tota una xarxa.




Tipus de tallafocs

. Tallafocs de control
d'estat (Stateful)

Inici

Firewall de segona generacio
(inicis anys 90)

Mateixa capa pero analitzen
una sequencia de temps que
representa tota la connexio
en conjunt per detectar-ne la
validesa, o si en canvien
propietats de forma sobtada




Tipus de tallafocs

- Tallafocs de capa Origen: 192.168.0.2:3480
d'aplicacio Desti: 192.168.4.1:80

“‘Enten” certes aplicacions i
protocols de la capa GET troia.exe
d’aplicacié (nivells OSI 5,6 |
7). Inspecciona el contingut
dels paquets interpretant i
analitzant-ne els protocols

Sol ser meés segur si es
configura adequadament

Descarregar *.exe =

Poden detectar el pas de o
prohibit

cucs o troians



Tallafocs

Tallafocs



Tallafocs personals

* Internet ha fet que actualment sigui un risc
connectar a Internet amb un sistema sense
un tallafocs personal

En sistemes en Windows n'hi ha molts: gratuits, de
pagament, etc..

En Linux la majoria dels tallafocs estan basat en
* Netfilter/iptables

- Hi ha assistents que ens faciliten la creacio de regles



Tallafocs personals

- Sobretot en Windows

n'hi ha molts:
. Windows Firewall

: Highlights
[7 -

. Comodo Firewall Pro {§# cOMODO e

The firewall has logged 0 high severity events Comodo can protect you with yet
another free tool! Please CLICK
HERE to READ..

Subscription Validity : Lifetime
License Type : Full

: Traffic
Application  Natwork

. Outpost Firewall Pro

) Application Monitor On — 1009 cpfupdat. exe

= | Protection Strength
£ Component Monitor Learning g

. ZoneAlarm Pro e

S, ¥iews More

Application Behavior Analysis On

System Info
Adapter
: Intel(R) PRO/100 VE

. PC Tools Firewall

:—‘.‘fﬂ Name  potyork Connection
&\ Test your current security configuration
IP Address 1 192,168.201,103
Custom |
3 | Block all SubnetMask : 255.255.254.0

Your computer's security level is set to Custom. This
means your configuration settings are applied. Type : Ethernet Adapter

. Plus Online Armor O Jol) | P e

- efc...


http://technet.microsoft.com/en-us/network/bb545423
http://personalfirewall.comodo.com/
http://www.agnitum.com/products/outpost/
http://www.zonealarm.com/
http://www.pctools.com/es/firewall/
http://www.pctools.com/es/firewall/
http://www.online-armor.com/

- Es el framework per
desenvolupar
tallafocs en Linux

" Permet filtrar paquets,

fer NAT i registrar les IPTABLE
comunicacions _---
y || S
El seu component Il

meés popular és
iptables



Frontends per iptables

IPTables pot ser cridat des de la

#$ iptables -L
Chaln INPUT (policy

e % prot opt source destinatio

ai Egan ssh tcp -- anywhere n multipor
dports ssh anywher t

Chain FORWARD (policy <
ACCEPT) target prot opt destinatio

n
source

Chain OUTPUT (policy ACCEPT)

target prot opt source destinatio
n

Chain fail?ban—-ssh (1

target prot opt source destination

DROP all -- 203.113.137.188 anywhere

RETURN all -- anywhere anywhere

Configurar-ho a ma pot ser una feina molt tediosa Per
aixo també existeixen eines per configurar-lo com
Firestarter



* Uncomplicated
la linia de comandes — EAGREETINE
L
Es el tallafocs per actlve
defecte dlibunu
. ufw allow Apache

Funciona
anomenant quin port
. volem obrir/tancar

# ufw allow from 192.168.0.0/16
to an

Fent servir una
plantilla



Administracio deconsola

* Des de consola
tambeée hi tenim:

- Shorewall tables made eas:
- Molt potent i flexible é} SNOrt V\@"

- S'hi interactua via
fitxers de configuracio

- Per usuaris avancats

- Uruk

- Lleuger

- Per configuracions no
gaire avancgades



Firestarter

+ Es un dels més
coneguts

" Entorn grafic de
GNOME

Permet monitoritzar
les entrades | sortides

- ITESTaTtErsaats aptop, —1|fO0|EX

Firewall Edit Events Policy Help
R = =
Preferences = Lock Firewall Stop Firewall

1 Status ‘tEvents iPoIicy \

Firewall

Status Events

@ Total Serious

Inbound 0 7

Active Qutbound 0 O
Network

Device Type Received Sent Activity
eth0 Ethernet 0.0MB 0.0MB 0.0KB/s
eth1 Ethernet 0.0MB 0.0MB 0.0KB/s
ppp0 Dialup 29MB 0.4 MB 0.1 KBls
nas0 Unknown 3.0MB 05MB 0.2 KBls




* Pensat per escriptoris
KDE

" Té possibilitat de fer
configuracions
senzilles | avancades

En la versio més
senzilla simplement
especifiguem quins
protocols permetem
entre quins grups
d'ordinadors

Guardog

¢

Firewall’ i 101 = 1dog’

Zone | Protocol | Logging = Advanced

Defined Network Zones

Intemet
Local

Name: NTP - Network Time Protocol
Security Risk: Low
Network Usage:

1. Description: Bidirectional UDP connection from client
to server.
Source Port: any
Destination Port: 123

2. Description: TCP connection from client to server.
Source Port: dynamic
Destination Port: 123

@ Help

Zone Properties
Protocols served from zone 'DMZ' to clients in zones:

Network Protocol

+ oPChat

= [BData Serve
CDDB - CD Database
DICT - Dictionary Server Protocol
distcc - d C compiler

Elster - Online Tax declaring in Germany

Finger
FreeDB - CD Database
gkrellm - GNU Krell Monitor
LDAP - Lightweight Directory Access Protocol
LDAP SSL - LDAP over Secure Socket Layer
MySQL database server
NTP - Network Time Protocol
PostgreSQL database server
Time - Time Protocol
+ @)File Transfer
= (E)Game
# @ Interactive Session
+ BAMail
+ BMedia
® § Miscellaneous
+ E2INetwork

= D llcar Nafinad

FEROREORNORORRA

[0 = protocol is blocked. [ = protocol is permitted. [¥] = protocol is rejected.

About @ OK

v

Apply

8 Cancel




* Es pot controlar des
de consola

Suporta tallafocs
d'altres sistemes
operatius (no te
pergue ser nomes
iptables)

Porta plantilles per
facilitar la tasca de
configurar diferents
tipus de tallafocs

Firewall Builder (on horizon) O
bject Rules Tools Help

v firewall Efirewal ;]
Policy IH—RT | Routing
Source Destination Direction Ac Time=d
Bhtrew . | @
-
&7\1,1-1
2 ret-1 |
Ary . Al 3l loopback % () 3
ﬁwr 1 ) (B B ss %J ¢
ﬁrae[-] ‘3’7: 0 B ] % L £
;-: firew gm ,0,‘3’7' % L ¢
Any :m Af 3 ‘%“ . £
Any Any ‘3’ al % 2] P
Ary g‘;c!w rg'l;( ‘ai o P
B cen iz | B inten s = _»‘,Ll
»




- Es tracta un tallafocs

basat en Netfilter

* A més de filtrat per IP
pot fer regles basades
en identificacio

. d'usuaris

S'integra amb bases
. de dades
EsNamhaseedel

tallafocs comercial
EdenWall

-

NuF W

NuFirewall



Tallafocs

Posicionament dels tallafocs



Tallafocs

* Perque els tallafocs sigui efectius el lloc on es
col-loguen es clau

El lloc ideal és el punt que separa la nostra xarxa de la
xarxa publica

S'ha de vigilar que tot el transit passi pel tallafocs




Arquitectures

- Filtrat de paquets
- Usat en xarxes petites

- Els modems/routers
ADSL ho solen fer

- Es pot fer amb un

ordinador en Linux
* No solen controlar els

paquets sortints

Router
Filtre de paquets

" Sovint funcionen amb
redireccio de ports



Arquitectures

* Dual Homed Gateway

v Nomes es permet
connectar amb l'exterior
v al Bastio que fa de proxy

Router
Filtre de paquets

Bastio

No es permeten
y connexions directes

S'amaga la xarxa interna
dels atacants




Arquitectures

Una alternativa
consisteix en col-locar
el bastio dins de la

xarxa local Router
Q Filtre de paquets
Es poden permetre

connexions directes a
hosts concrets que les
necessitin pero aixo és
perillos

~f | Basti6
k5 ¥ 1

. o

D_, LAN '
sy " U




Arquitectures

. Zona desmilitaritzada (DMZ)

, Les connexions de fora només poden anar a

la DMZ
Router
» L'acces a la xarxa interna esta proteqgit perﬁ iltre paquets
y‘.
altre tallafocs '

DMZ
v Permet que la xarxa ofereixi serveis

a l'exterior

v Encara cal que el transit sortint
passi pel Bastio

v Es fa servir en xarxes grans



Arquitectures

Filtre Invisible

* Alguns equips permeten
funcionar com bridges
- No necessiten IP

* Per tant son meés
dificils d'atacar

" Al no fer de routers es
poden posar en
gualsevol lloc de Ia

Xarxada

" No interfereixen



