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Continguts UF1: Seguretat fisica, logica i legislacié
1. Adopcioé de pautes de seguretat informatica:

1.1 Fiabilitat, confidencialitat, integritat i disponibilitat.

1.2 Elements vulnerables en el sistema informatic: maquinari,
programari i dades.

1.3 Analisi de les principals vulnerabilitats d’un sistema informatic.
1.4 Amenaces. Tipus: amenaces fisiques, amenaces logiques.
1.5 Seguretat fisica i ambiental.

1.6 Seguretat logica:

1.6.1 Criptografia.

1.6.2 Llistes de control d’accés.

1.6.3 Establiment de politiques de contrasenyes.
1.6.4 Politiques d’emmagatzematge.

1.6.5 Copies de seguretat i imatges de suport.
1.6.6 Mitjans d’emmagatzematge.

1.6.7 Analisi forense en sistemes informatics.

2. Legislacié i normes sobre seguretat:
2.1 Legislacio sobre proteccié de dades.
2.2 Legislacio sobre els serveis de la societat de la informacio i el
correu electronic.

UF2: Seguretat activa i accés remot

1. Implantacié de mecanismes de seguretat activa:

1.1 Atacs i contramesures en sistemes personals:
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1.2 Seguretat en la xarxa corporativa:

2. Implantaci6 de técniques d’accés remot. Seguretat perimétrica:

2.1 Elements basics de la seguretat perimétrica.

2.2 Perimetres de xarxa. Zones desmilitaritzades.

2.3 Arquitectura feble de subxarxa protegida.

2.4 Arquitectura forta de subxarxa protegida.

2.5 Xarxes privades virtuals. VPN.

2.6 Beneficis i desavantatges de les VPN envers les linies dedicades.
2.7 Técniques de xifratge. Clau publica i clau privada:

2.8 Servidors d’accés remot:

UF3: Tallafocs i servidors intermediaris
1. Instal-lacié i configuracio de tallafocs:

1.1 Tipus de tallafocs. Caracteristiques. Funcions principals.
1.2 Utilitzacié de tallafocs.

1.3 Filtratge de paquets de dades.

1.4 Instal-laci6 de tallafocs. Ubicacié.

1.5 Regles de filtratge dels tallafocs.

1.6 Proves de funcionament. Sondeig.

1.7 Registres d’esdeveniments d’un tallafoc.

2. Instal-lacio i configuracio de servidors intermediaris:

2.1 Tipus de servidors intermediaris. Caracteristiques i funcions.

1.1.1 Classificacio dels atacs.

1.1.2 Anatomia d’atacs i analisi de programari maliciés.
1.1.3 Eines preventives: instal-lacio i configuracié.
1.1.4 Eines pal-liatives: instal-lacio i configuracié.

1.1.5 Actualitzacio de sistemes i aplicacions.

1.1.6 Seguretat en la connexié amb xarxes publiques.
1.1.7 Pautes i practiques segures.

1.2.1 Monitoratge del transit en xarxes.

1.2.2 Seguretat en els protocols per a comunicacions sense
fil.

1.2.3 Riscos potencials dels serveis de xarxa.

1.2.4 Intents de penetracio.

2.7.1 VPN a nivell de xarxa. SSL, IP Sec.
2.7.2 VPN a nivell d’aplicacié SSH.

2.8.1 Protocols d’autenticacio.
2.8.2 Configuracio de parametres d’accés.
2.8.3 Servidors d’autenticacio.
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2.2 Instal-laci6 de servidors intermediaris.

2.3 Instal-laci6 i configuracio de clients de servidors intermediaris.

2.4 Configuracié de 'emmagatzematge en memoria cau d’un servidor
intermediari.

2.5 Métodes d’autenticacioé en un servidor intermediari.

2.6 Configuracio de filtres.

UF4: Alta disponibilitat

1. Implantacié de solucions d’alta disponibilitat:

1.1 Definicio i objectius.
1.2 Analisi de configuracions d’alta disponibilitat.

1.2.1 Funcionament ininterromput.

1.2.3 Integritat de dades i recuperacio de servei.
1.2.4 Servidors redundants.

1.2.5 Sistemes de clusters.

1.2.6 Sistemes de balan¢ de carrega.

1.3 Instal-lacié i configuracié de solucions d’alta disponibilitat.
1.4 Virtualitzacié de sistemes.

1.5 Possibilitats de la virtualitzacié de sistemes.

1.6 Eines per a la virtualitzacié.

1.7 Configuracio i utilitzacié de maquines virtuals.

1.8 Alta disponibilitat i virtualitzacio.

1.9 Simulacié de serveis amb virtualitzacio.

d’avaluacio

2
3

1.1.

1.2
1.3.

— o —
No o

1.8.

1.9.

Resultats UF1: Seguretat fisica, logica i legislacié
d’aprenentatge
I criteris 1. Adopta pautes i practiques de tractament segur de la informacio, reconeixent

les vulnerabilitats d’'un sistema informatic i la necessitat d’assegurar-lo.

Valora la importancia d’assegurar la privadesa, coheréncia i
disponibilitat de la informacio en els sistemes informatics.

Descriu les diferéncies entre seguretat fisica i logica.

Classifica les principals vulnerabilitats d’'un sistema informatic, segons
la seva tipologia i origen.

Contrasta la incidéncia de les técniques d’enginyeria social en els
fraus informatics.

Adopta politiques de contrasenyes.

Valora els avantatges que suposa la utilitzacio de sistemes biometrics.
Aplica técniques criptografiques en 'emmagatzematge i la transmissio
de la informacié.

Reconeix la necessitat d'establir un pla integral de proteccié
perimétrica, especialment en sistemes connectats a xarxes publiques.
Identifica les fases de I'analisi forense enfront d’atacs a un sistema.
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21.
2.2

2.3.
24,
2.5.

2.6.
2.7.

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.

1.9.

21.
2.2.

2.3.

2. Reconeix la legislacié i normativa sobre seguretat i proteccié6 de dades
valorant-ne la importancia.

UF2: Seguretat activa i accés remot

1. Implanta mecanismes de seguretat activa, seleccionant i executant
contramesures enfront d’'amenaces o atacs al sistema.

2. Implanta técniques segures d’accés remot a un sistema informatic,
interpretant i aplicant el pla de seguretat.

Descriu la legislacio sobre proteccié de dades de caracter personal.
Determina la necessitat de controlar I'accés a la informacio personal
emmagatzemada.

Identifica les figures legals que intervenen en el tractament i el
manteniment dels fitxers de dades.

Contrasta I'obligacié de posar a disposicié de les persones les dades
personals que els concerneix.

Descriu la legislacié actual sobre els serveis de la societat de la
informacioé i de comerg electronic.

Contrasta les normes sobre gestié de seguretat de la informacid.
Compren la necessitat de conéixer i respectar la normativa legal
aplicable.

Classifica els principals tipus d’amenaces ldgiques contra un sistema
informatic.

Verifica l'origen i l'autenticitat de les aplicacions instal-lades en un
equip, aixi com I'estat d’actualitzacio del sistema operatiu.

Identifica I'anatomia dels atacs més habituals, aixi com les mesures
preventives i pal-liatives disponibles.

Analitza diversos tipus d’amenaces, atacs i programari maliciés, en
entorns d’execucioé controlats.

Implanta aplicacions especifiques per a la deteccid d’amenaces i
I'eliminacié de programari malicids.

Utilitza técniques de xifrat, signatures i certificats digitals en un entorn
de treball basat en I'is de xarxes publiques.

Avalua les mesures de seguretat dels protocols usats en xarxes sense
fil.

Reconeix la necessitat d’'inventariar i controlar els serveis de xarxa
que s’executen en un sistema.

Descriu els tipus i caracteristiques dels sistemes de deteccio
d’intrusions.

Descriu escenaris tipics de sistemes amb connexié a xarxes publiques
en els quals es precisa fortificar la xarxa interna.

Classifica les zones de risc d’'un sistema, segons criteris de seguretat
perimétrica.

Identifica els protocols segurs de comunicacié i els seus ambits
d’utilitzacid.
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24.
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2.6.

2.7.
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1.4.

1.5.

1.6.

1.7.

1.8.

21.

2.2.
2.3.
24.
2.5.
2.6.
2.7.

2.8.
2.9.

UF3: Tallafocs i servidors intermediaris

1. Implanta tallafocs per a assegurar un sistema informatic, analitzant les seves
prestacions i controlant el trafic cap a la xarxa interna.

2. Implanta servidors intermediaris, aplicant criteris de configuraci6 que
garanteixin el funcionament segur del servei.

UF4: Alta disponibilitat

1. Implanta solucions d’alta disponibilitat emprant técniques de virtualitzacié i
configurant els entorns de prova.

Configura xarxes privades virtuals mitjangant protocols segurs a
diferents nivells.

Implanta un servidor com a passarel-la d’accés a la xarxa interna des
d’ubicacions remotes.

Identifica i configura els possibles métodes d’autenticacié en l'accés
d’'usuaris remots a través de la passarel-la.

Instal-la, configura i integra en la passarel-la un servidor remot
d’autenticacié.

Descriu les caracteristiques, tipus i funcions dels tallafocs.

Classifica els nivells en els quals es realitza el filtratge de trafic.
Planifica la instal-laci6 de tallafocs per limitar els accessos a
determinades zones de la xarxa.

Configura filtres en un tallafocs a partir d’'un llistat de regles de
filtratge.

Revisa els registres d’esdeveniments de tallafocs, per verificar que les
regles s’apliquen correctament.

Prova diferents opcions per implementar tallafocs, tant de programari
com de maquinari.

Diagnostica problemes de connectivitat en els clients provocats pels
tallafocs.

Elabora documentacio relativa a la instal-lacid, configuracio i utilitzacio
de tallafocs.

Identifica els tipus de servidors intermediaris, les seves
caracteristiques i funcions principals.

Instal-la i configura un servidor cau.

Configura els métodes d’autenticacié en el servidor intermediari.
Configura un servidor intermediari en manera transparent.

Utilitza el servidor intermediari per establir restriccions d’accés web.
Soluciona problemes d’accés des dels clients al servidor intermediari.
Realitza proves de funcionament del servidor intermediari, monitorant
la seva activitat amb eines grafiques.

Configura un servidor intermediari en mode invers.

Elabora documentaci6 relativa a la instal-lacié, configuracié i us de
servidors intermediaris.
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1.1. Analitza supdsits i situacions en les quals es fa necessari implementar
solucions d’alta disponibilitat.

1.2. Identifica solucions de maquinari per assegurar la continuitat en el
funcionament d’un sistema.

1.3. Avalua les possibilitats de la virtualitzaci6 de sistemes per
implementar solucions d’alta disponibilitat.

1.4. Implanta un servidor redundant que garanteixi la continuitat de serveis
en casos de caiguda del servidor principal.

1.5. Implanta un sistema de balan¢ de carrega a I'entrada de la xarxa
interna.

1.6. Implanta sistemes d’emmagatzematge redundant sobre servidors i
dispositius especifics.

1.7. Avalua la utilitat dels sistemes de clusters per augmentar la fiabilitat i
productivitat del sistema.

1.8. Analitza solucions de futur per a un sistema amb demanda creixent.
1.9. Esquematitza i documenta solucions per a diferents suposits amb
necessitats d’alta disponibilitat.
Te’"%wlitzzc""’_ Unitats Hores Durada Setmana Setmana
alen ag' Formatives min. prevista Data inicial Data final
’ UF 1 16 16 21/09/21 12/11/21
UF 2 16 16 13/11/21 25/01/22
UF 3 19 21 26/01/22 08/04/22
UF 4 15 14 00/04/22 03/06/22
v PC4_INF_INSTR_24 20/09/21 Criteris d’avaluacié 2n ASIX M11 Seguretat i alta disponibilitat
Pendent Professo:l Sausan Battikh| Pagina 6 de 8|

Aquest document pot quedar obsolet una vegada impres




10N Generalitat de Catalunya
NlY) Departament d’Ensenyament
Institut I’Estatut

Avaluacioé

L'avaluacié del Modul sera continuada i basada en una série de notes individuals
obtingudes a partir d'examens, treballs i practiques. Cada Unitat Formativa dins
del Modul s’avaluara separadament de la resta.

NOTA DE CADA UNITAT FORMATIVA (avaluacio continua, primera convocatoria):

Caldra tenir una nota minima de 4 a I'examen teoric i practic. També caldra tenir
una nota minima de 4 en la mitjana de les practiques i treballs per poder fer la
mitjana ponderada. Es obligatori entregar totes les practiques i treballs.

En cada UF, la pérdua de 'avaluacié pot ser per:

a) Superacié del 20% d’hores de faltes d’assisténcia sobre el numero total d’hores
de la Unitat Formativa.

b) El no lliurament en temps i forma de les practiques, treballs o activitats
demanats a cada UF.

¢) La no superacio dels minims exigits en els controls/practiques de la UF.

Aixd anterior donara com a resultat la recuperacié de la UF en convocatoria 2a
Ordinaria al juny. Per tant, no hi haura cap altre possibilitat de recuperacié durant

el curs, tret de casos excepcionals que s’estudiaran de manera particular.

NOTA FINAL DEL MODUL: Per poder aprovar el mddul i obtenir nota, les cinc
Unitats Formatives hauran d'estar aprovades de manera individual.

La qualificacié Final del Modul professional s’obté segons la seglient ponderacio:

30%: mitjana proves teoriques i practiques, que es desglossa aixi:
e 15% Examen tedric
o 15 %Examen practic

Si es posa unicament un dels examens (per exemple I'examen teoric) llavors el 30% de la nota de
la UF recaura en aquest.

70%: mitjana de les practiques i treballs.

Oup=0.24-Qyr 10.24:Qypy 10.28: Qyp3 +0.24-Qppy

Recuperacioé
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Si un alumne opta per recuperar el moédul en la segona convocatoria ordinaria,
haura de recuperar totes aquelles UF’s que no hagi aprovat al llarg del curs. Se'l
considerara aprovat en una determinada UF si obté una nota igual o superior a 5.

Per cada UF es posaran uns treballs de recuperacid, que poden no ser els
mateixos que les practiques de l'avaluacié continua. Aquests treballs de
recuperacidé, en volum, no seran tan extensos com a l'avaluacié continua.
S'hauran de presentar com a molt tard abans del dia de I'examen de la segona
convocatoria. En cas de no presentar-se (o presentar-se fora de termini), no es
superara la recuperacio de la UF en segona convocatoria.

Caldra tenir una nota minima de 4 en I'examen per poder fer la mitjana ponderada
amb les practiques. Per altra banda, també caldra tenir una nota minima de 4 en
la mitjana de les practiques de recuperaci6. La distribucié de la nota de cada
unitat formativa sera el mateix que a la primera convocatdria (veure apartat
anterior).

En cas de superar la UF a la segona convocatoria, sera aquesta la nota final de la

UF. En cas de suspendre la segona convocatoria, cal fer constar el seglent cas:

e Si la nota de la segona convocatoria és superior a la de la primera
convocatoria, la nota final sera la de la segona convocatoria.

e Si la nota de la segona convocatoria és inferior a la de la primera convocatoria,
la nota final sera una mitja de les dues.

En cas que a l'avaluacié de final de curs un alumne tingui només una unitat
formativa suspesa (després de realitzar les dues convocatories corresponents al
curs), es podra procedir a la seva compensacié (aprovar la unitat formativa amb
una nota de 5) si es compleixen els seglents requisits:

La nota de la unitat formativa suspesa ha de ser superior o igual a 4.

La mitjana ponderada segons els criteris d’avaluacié de les diferents unitats
formatives (amb la nota de la unitat formativa suspesa) queda amb una nota
final igual o superior a 5.

Avaluacio en

En les activitats d’avaluacié de cada UF es prendran les mesures pertinents per

°°"di°i‘_’”ls atendre a la diversitat de 'alumnat, atenent les recomanacions marcades al
especilals Projecte Educatiu del Centre i de la Junta d’Avaluacio.
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