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S7 webserver

SIMATIC S7-1200
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Introduccio

La generalitzacié de 1’tis de protocols de comunicaci6 basats en ethernet (com 1’ethernet industrial,
Profinet, Ethernet/IP, o EtherCat entre d’altres) junt amb 1’explosié de la industria 4.0 basada en
comunicacions i accés remot a serveis i dispositius, permet integrar els dispositius a xarxes com
internet.

Els PLC de la série S7 de Siemens tenen al seu firmware un servidor web individual de cada
dispositiu. Aquest servidor web és accessible des de la mateixa xarxa o des d’una xarxa remota a
través de la ip del propi dispositiu.
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Els PLC de les séries S7-1200 i S7-1500 tenen el servidor web integrat. Les séries més antigues,
com les S7-300 i S7-400 ho tenen activat a partir dels firmware 3.2 i 6.0 respectivament sempre que
disposin d’una interficie Profinet.

La idea del webserver és poder accedir a les dades del PLC, i també poder actuar sobre elles en
format de pagina web.

La segiient imatge és un exemple de pagina web basada en la lectura i escriptura de dades a un PLC
de la serie S7-300 proposat per Siemens a I’application note que podeu trobar a la webgrdfia.
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Configuracioé

El servidor web del S7-1200 es troba entre les moltes opcions que es poden trobar a la configuracio
del dispositiu.

J General || Variables 10

ID de hardware

Contadores rapidos (HSC)

-

Generadores de impulso...
Arrangue
Cicle

Carga por comunicacian

[ ]

Marcas de sistema y de ciclo

(B ervidor web

Kultilingiie

<

Desplegant la opci6 s’accedeix a un grup d’items configurables. El primer és I’activacio a través de
la opci6 «Activar servidor web en todos los modulos de este dispositivo».

General

[ Activar servidar web en todos los médulos de este dispositive

[ Permitir el accesa sélo via HTIPS

Com diu al text, el servidor web s’activara per la CPU i tots els moduls d’expansié que hi tingui
connectats. Logicament, 1’activacié d’un servidor web suposa una nova via d’accés al dispositiu, pel
que s’augmenta el risc d’accés des de 1’exterior. Aixi ens ho indica el missatge que surt en activar-
lo.

Servidor web %

I Consigna de seguridad

La activacion de este servicio reduce la proteccion ante accesos no
autorizados a funciones ydatos de este controlador, tanto desde fuera
como desde la red.

El segiient parametre configurable és I’interval d’actualitzacié del web. Ve per defecte configurat
per actualitzaci6 cada 10s.

Actualizacion automatica

[v] Activar actualizacién automatica

Intervalo de actualizacion: | 10 5
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El segiient item configurable és molt important. En ell es defineixen els usuaris i els permisos que
tindra cada un d’ells en accedir al servidor. S’ha d’escollir quins permisos es concedeixen a cada
usuari en funci6 d’una llista.

El usuario estd autorizado a ...
D Consultar el diagnastico

[ Leervariables

D Escribir variables

Administracién de usuarios [:] Leer el estado de variables
[:] Escribir el estado de variables

Mormbre Mivel de acceso Contrasefa [ Abrir paginas definidas por el usuario
Cualquiera hinirno [ Escribir en paginas definidas por el usuario
Usuario Limitado FEREEEEE I [ Leer archivos

Adrministrador Administrativo EEREEEE R AR [[] Escribir o borrar archivos

<Agregar usuario: [ Modificar el estado operativo

[ Dejar parpadear el LED

[ Realizar una actualizacién de firmware
[7] ..crear una copia de sequridad del PLC
D ...cargar una copia de sequridad en el PLC

L’usuari definit com «Cualquiera» és qualsevol persona que tingui la IP del dispositiu, mentre els
altres dos usuaris son usuaris definits amb diferents nivells de permisos i autenticats amb
contrasenya.

També es pot definir una taula d’observacio per ser visualitzada des del webserver, amb permisos de
lectura o lectura/escriptura.

Tablas de observacion

Mombre Acceso
Ectat Alarmes Leer
Grafcet Leer
Entrades Leerfescribir

<Agregar tabla de cbserv.

Finalment es poden afegir pagines web definides per I'usuari al segiient espai. Les pagines es
guardaran a dos DB que es crearan automaticament amb els nombres 333 i 334.

Aquesta és potser la funci6 més interessant, ja que ens permet dissenyar la web del nostre procés
com si es tractés d’una pantalla hmi.
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Paginas por el usuario

Directoric HTML: | | |

Pagina de inicio HTML: |indexhtm I

Nombre de aplicacidn: |

Estado: |

| Generar blogues | | Borrar bloques |

> Mvanzado

Archivos con contenido |,htm;_htm|
dinédmico:

Nurmero de DB web: |333

Numero de inicic de DB de |334 EI
fragmento:

Per fer una pagina web d’usuari podem crear a una carpeta del nostre ordinador un fitxer anomenat
index.htm o index.html.

El fixter pot contenir un codi com el segiient:

<IDOCTYPE html>

<htmI>

<head>

<title> Titol de la pagina a la barra del navegador </title>
</head>

<body>

<h1> Exemple webserver - Titol al cos de la pagina</h1>
<p> Hola! </p>

<p> Aix0 és un exemple de pagina web </p>

</body>

</html>

Si guardem, per exemple, aquest fitxer index.html a la carpeta Automation de Documents, i fem clic
a «Generar bloques» veurem com a I’arbre de projecte es creara una estructura «Servidor web» on
s’allotjara, en llenguatge que el PLC, la web.
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Paginas por el usuario

Directorio HTML: | C:\UsersiMardDocuments Automation I |

Pagina de inicic HTML: |index.htm | | |

Nombre de aplicacién: | .
Estado: |DB generado v g BquUES de programa
[ Generar blogues | [ Borrar blogues B Agregar nuevo bloque
4 Main [DE1]

~ [ Blogues de sistema

~ |4 Recursos de prog..
b 4 Servidor web

Finalment s’ha de fer servir la funci6 www disponible a la llibreria per tornar a transformar el
contingut dels DBs generats a I’anterior pas en quelcom que es pugui llegir des d’un navegador.

“ | Comunicacidn

» [ ] Procesador de comunica..
» [ ] Teleservice

El codi exposat a dalt donaria com a resultat el segiient:

Exemple webserver - Titol al cos de la pagina

Hola!

Aixo és un exemple de pagina web

Mombre Descripcidn Wersign
VWY b [ ] Comunicacién 57 V1.3
» [ ] Open user communicati... VENE
EN ENO * [ 7] servidor WEB V1.1
CTRL_DB WD & v Sincronizar paginas we... mlﬂ
RET WAL — "ret_val’ b [] Otros
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Principis de programacié en html

HTML és I’acronim de Hypertext Markup Language, i és un llenguatge de text basat en marques
que defineixen encapgalaments, textos, llistes, taules o imatges.

Les marques basiques de ’HTML es veuen a la segiient taula:

Representation Function Example
e Comment <l-- This is a
comment! -->
<a> .. </a> Link
<b> .. </b> Boldface <b>This text is bold</b=.
<body=> ..</body= Content is displayed in the web browser
<h1> .. =</h1> Text heading
<head> .. </head> Head of an HTML file
<html> .. </html> Fundamental web page tag
<img= Integration of an image
<p> .. </p> Text paragraph
<style> .. Definition domain for stylesheet
</style> formattings
<table> .. Table
</table> Creates a table in combination with
<tr=>and <td>
<td> .. </td> Table column
<th> .. </th> Table head
<tr> .. </tr> Table row

HTML no és en si un llenguatge de programacié, si no més aviat un editor de text del tipus
WYSIWYM — What You See Is What You Mean', aix0 és, el que veus és el que vols que surti per
pantalla i no el que surt per pantalla.

1. Per entendre-ho amb un exemple, un editor de text com Libre Office Writer mostra per pantalla el que després es veu
al document (WYSIWYG - What You See Is What You Get). Aixd vol dir que si volem posar quelcom en negreta ho
veure aixi. En HMYL la negreta es posaria <b> aixi </b>.
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Webgrafia

https://support.industry.siemens.com/cs/document/44212999/visualization-with-user-defined-web-
pages-on-simatic-cpus-with-profinet-interface?dti=0&lc=en-US

https://programacionsiemens.com/webserver-de-un-s7-1200-configuracion/
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