| tu? protegeixes la teva
informacio al mobil?




Anem a fer un diagnostic de la

configuracio de privacitat del teu
mobil.




Estigues atent a les segluents 13

preguntes i ves anotant un punt
per cada resposta afirmativa.
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1. Per entrar al teu mobil
necessites contrasenya,
empremta, patro,...?
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2. El teu mobil es blogueja
automaticament quan no el fas
servir?
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3. Els teus missatges queden
ocults quan la pantalla esta
bloguejada?




4. Tens limitat I'accés a totes les

funcions quan esta bloguejat?

(accés a Siri, a I'agenda, respondre
missatges o trucades perdudes)

afsjcat

Autoritat Catalana de
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5. Tens el mobil sempre

actualitzat?
(sistema operatiu i aplicacions)
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6. Ets conscient del perill de

piratejar el teu mobil?
(realitzar un “jailbreak” o “rooteig”)
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7. Descarregues les apps sempre

des dels mercats oficials?
(App Store o Google Play)

11



d

Autoritat Catalana de

[Xecat

8. Abans de descarregar una
app, mires els comentaris
d’altres usuaris?
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9. Verifiques que els permisos
qgue les apps et sol-liciten son

necessaris pel seu us?
(accés a contactes, localitzacio, micro,...)

13



10. Evites enviar informacio sensible

a través de xarxes WiFi publiques?
(les de centres comercials, hotels, cafeteries,...)

affecat

Autoritat Catalana de Protecci de Dades

Informacié sensible (contrasenyes,...)
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11. Fas regularment copies de
seguretat del teu mobil?
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12. Tens anotat el nUmero
IMEI del teu mobil?
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13. En cas de perdua o robatori,
sabries localitzar remotament el
teu mobil?
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ﬂﬂ Suma els punts obtinguts
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Resultat:
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Anem a veure com millorar la
configuracio del teu mobil per
protegir |la teva privacitat.
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1. Bloqueig d’accés al mobil

Amb el mobil desbloquejat qualsevol

persona podria:

e Accedir a la teva informacio.

* Fer-se passar per tu i publicar en
nom teu.

21



1. Bloqueig d’accés al mobil

Es molt important tenir configurat algun
sistema que limiti I'accés al teu mobil
(una contrasenya, un patro, la nostra
empremta,...)
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1. Bloqueig d’accés al mobil

[_,7 ee000 movistar = 19:17 73 as%m

Configuracié

Operador Movistar

&) Notificacions
Centre de control

No molestar

@ General
Pantalla i brillantor
Fons de pantalla
a2 Sons

Lol

P,

[ TouchDicodi
c Bateria
m Privacitat

a[Jecat -

Autoritat Catalana de Protecci de Dades

Configuracié / Touch ID i codi
En el cas que NO tinguéssim cap codi activat, ens donaria I'opcié a activar-lo
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1. Bloqueig d’accés al mobil

B g ®ds 0939

& Tria un bloqueig de pantalla =  Seguretat

Cap Seguretat del dispositiu

Llisca Bloqueig de pantalla ¢

¢ PIN
Smart Lock
PIN -
Bloqueig de pantj M actual Encriptacié

Encripta el teléfon
Encriptat

Bloqueig de targeta SIM
Configura el bloqueig de la targeta SIM
Contrasenyes

Mostra les contrasenyes O

a m. a t Administracié de dispositius

Autoritat Catalana de Protecci de Dades

Configuracio / Seguretat / Bloqueig de pantalla -> Establir tipus de bloqueig
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2. Bloqueig automatic

Si actives l'opcio de bloqueig automatic
del teu mobil, evites I'accés d’altres
persones al seu contingut.

25



2. Bloqueig automatic

L7 #0000 movistar T 19:17 7% 48% M wi Orange = 12:22 ¥ 89 mm)
Configuracié £ Enrere Bloqueig per codi
Operador Movistar Desactivar codi

Canviar el codi

Codi obligatori Immediatament )

PERMETRE L'ACCES QUAN ESTA BLOQUEJAT:

&) Notificacions

<) Centre de control

No molestar

General

Vista Avui
Pantalla i brillantor
Notificacions recents
Fons de pantalla =
Centre de control o
Sons
Siri

Siri

Resposta amb missatge

Touch ID i codi

Bateria Control de Casa {

Privacitat Wallet

a c at Tornar les trucades perdudes (
- iCloud —

Autoritat Catalana de Protecci de Dades

Configuracié / Touch ID i codi
lliscar avall i ens apareix “Codi obligatori” — immediatament (per activar el bloqueig
automatic)
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2. Bloqueig automatic

Seguretat Configuracio

Seguretat del dispositiu Bloqueja automaticament

5 segons després d'entrar en repos
Bloqueig de pantalla ¢
PIN ——>  Bloqueja en engegar @
Smart Lock Missatge en pantalla de bloqueig
Cap
Encriptacié

Encripta el teléfon
Encriptat

Bloqueig de targeta SIM
Configura el bloqueig de la targeta SIM
Contrasenyes

Mostra les contrasenyes O

a m. a t Administracio de dispositius

Autoritat Catalana de Protecci de Dades

Configuracioé / Seguretat / Bloqueig de pantalla (rodeta) -> Establir bloqueig automatic
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3. Restriccio de notificacions en pantalla

Per defecte, els missatges que rebem al
mobil poden llegir-se sense necessitat
d’haver de desbloquejar la pantalla.

28



3. Restriccio de notificacions en pantalla

Anem a veure com podem restringir les
notificacions de missatges.
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3. Restriccio de notificacions en pantalla

L.ﬂ il Orange & 13:00 285% )

r { Configuracié Notificacions
\ Sempre

ostrar previsual.  Si esta desbloquejat Si esta desbloquejat

Les previsUaEaETONS TCAcIoNS NOMES es Mai
mostraran quan aquest iPhone estigui desbloguejat.
ESTIL DE NOTIFICACIO

4 Pics 1 Word

Globus, Sons, Baners

Abacus cooperativa
Globus, Sons, Baners

swmana  AMAZON
B Globus, Sans, Baners

Amics
Globus, Sans, Baners

w
App Store

Globus, Baners

o Apple Store

Globus, Sons, Baners

Banc Sabadell

Globus, Sons, Baners

a[Jecat Ea

Autoritat Catalana de Protecci de Dades

Configuracié / Notificacions / Mostrar previsual. “Si esta desbloquejat”
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3. Restriccio de notificacions en pantalla ‘

.f., .t w4 1019

|
Configura les notificacions
= No mostris cap notificacié

Ala pantalla de bloqueig Mostra tot el contingut de les notificacions
No mostris cap notificacié

affecat

Autoritat Catalana de Protecci de Dades

Amaga el contingut sensible de les notificacion..

Activar “No mostris cap notificacié” o bé “Amaga el contingut sensible de les
notificacions” de manera que el contingut del text notificat no es previsualitzi.
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4. Limitacio funcions amb pantalla bloquejada

Certs mobils permeten I'accés a
algunes funcions quan la pantalla esta
bloquejada.
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4. Limitacio funcions amb pantalla bloquejada

Anem a veure perqgue no conve deixar
gaire portes obertes...
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4. Limitacio funcions amb pantalla bloquejada @

En algunes ocasions Siri ha
demostrat ser un metode que
permet saltar-se el bloqueig
de pantalla o donar accés a
informacio sensible (on vivim,
contactes, darreres
trucades,...).

affecat

Auteritat Catalana de Protecci6 de Dades

ATENCIO HI HA UN VIDEO (esta configurat per reproduir-se automaticament en passar el
ratoli per sobre)

Si li diem a Siri que ens porti a casa, per exemple, s’activara la navegacid i ens indicara
sobre un planol on es troba la nostra casa.

Si li demanem que truqui a algu dins la nostra agenda de contactes també ho fara.

Es preferible forgar Siri sempre a demanar el desbloqueig del dispositiu.
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4. Limitacio funcions amb pantalla bloquejada

wil Orange = 8:03 3 42%E 4
< Configuracié Touch ID i codi
Desactivar codi

Canviar el codi

Cedi obligatori Immediatament >

PERMETRE LACCES QUAN ESTA BLOQUEJAT: >

Vista Avui

Notificacions recents

Centre de control
Siri »

Resposta amb missatge
Control de Casa

Wallet

\,

Tornar les trucades perdudes \

a mc at Prem dues vegades el boté d'inici | podras veure les

Autoritat Catalana de Protecci de Dades

Convé limitar al maxim l'accés a funcionalitats del nostre teléfon quan tenim la pantalla
bloquejada.

Configuracié / touch ID i codi / anar desactivant opcions, en especial Siri, agenda,...
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5. Actualitzacions de programari

h Actualitzar el sistema operatiu i les
apps garanteix que el nostre mobil té

u instal-lades les versions més segures.
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5. Actualitzacions de programari

Convé instal-lar-les tan aviat com
estiguin disponibles. Per aixo és bo
activar la descarrega automatica de les
actualitzacions.
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5. Actualitzacions de programari

(3 En versions antigues d’iOS, si
rebies aquests caracters hindus al
teu mobil, el mobil quedava
inutilitzable.

T ST V.

B> —

a[Jecat

Autoritat Catalana de Protecci de Dades

Fa uns mesos, si rebies aquests caracters hindus en algun xat, els mobils iOS quedaven
inutilitzables (apareixia de manera continua la poma a la pantalla). Només els mobils
actualitzats solucionaven aquesta errada de programacid i eren “immunes” a aquest
problema.

En altres ocasions, els errors de programacié impliquen problemes de seguretat. Per
tant, només si tenim I'dltima versio del sistema operatiu i de les aplicacions estarem
protegits al maxim front als darrers errors detectats.
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5. Actualitzacions de programari

- i Orange & 12:38 69% ) 4
( 3 < Enrere Actualitzacié de programari
i0S 11.1.2
. Apple Inc.
33MB

i0S 11.1.2 includes bug fixes for your iPhone

Ens indica que tenim una and iPad. This update:

actualitzacio disponible « Fixes an issue where the iPhone X screen
becomes temporarily unresponsive to touch
after a rapid temperature drop
« Addresses an issue that could cause
distortion in Live Photos and videos captured

with iPhone X

For information on the security content of
Apple software updates, please visit this
website:
https://support.apple.com/kb/HT201222

Descarregar i instal-lar

Configuracio

a[Jecat

Autoritat Catalana de Protecci de Dades

Quan tinguem una actualitzacié disponible ens apareixera una notificacié a la icona de
configuracio.

Seguim la ruta Configuracié / General / Actualitzacié de programari.

Premem “Descarregar i instal-lar”.
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5. Actualitzacions de programari

Ens indica que tenim
actualitzacions pendents

App Store

a[Jecat

Autoritat Catalana de Protecci de Dades

atl Orange F edi A -

Actualitzacions L

Actualnzar-ho tot

Disponible

Skype para
iPhone ACTUALITZAR

Prestames gean atensidn a lus comentanss para
tratar do morar Skype. Las novedados s més

ACTUALITTAR
cambios en las url
Booking.com

CEERY Rocervas Hotel.,  ACTUALITZAR

Ha habido una actuatizacikint Eso significa que
v pusdes volver 3 buscar tu estancia perl:  mis

mnmwhm
W ¢ = 8% Q

O

Quan tinguem actualitzacions d'aplicacions pendents ens apareixera una notificacio a la

icona de I'App Store.

Accedirem a I’App Store i a I'apartat d’actualitzacions seleccionem “Actualitzar-ho tot”.
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5. Actualitzacions de programari

Es preferible que les
actualitzacions es
descarreguin de manera
automatica i aixi evitarem

haver d’estar-hi pendents.

affecat

Autoritat Catalana de Protecci de Dades

wil Orange % 13:47 % B2% .

{ Enrere iTunes Store i App Store

1D d'Apple: laig mail.com

El Touch ID esta activat per a totes les compres.

DESCARREGUES AUTOMATIQUES
Musica
a Apps
D Llibres i audiolli

Actualitzacions

8886

2 "
(incloses les gratultes) efectuades des d'alires
dispositius

Usar dades mobils

Utilitza la xarxa de dades mobils per a les descarregues
automatiques.

Repr. autom. de video Si

Reproduir autormaticament els videos de previsualitzacié
de les anns 2 I'Ann Store.

Es preferible que les actualitzacions es descarreguin de manera automatica i aixi

evitarem haver d’estar-ne pendents.

Seguirem la ruta Configuracid / iTunes Store i App Store.
Activarem la descarrega automatica de les actualitzacions.
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5. Actualitzacions de programari

M g I Od = 1421

‘ Configuracié Q

& Idiomes i introducci6 de text
Catala (Espanya) i anglés (Estats Units)

0 Od = 1417 P4 = 1416

=  Estat del teléfon

Actualitzacions del sistema

Actualitzacions del sistema

Estat

L . » Numero de teléfon, senyal, etc. Comprovacié automatica
[+ Copia de seguretat i restauracié Cercar actualitzacions automaticament

Actualitzacié
Comprova si hi ha actualitzacions

Informacié legal

Sistema Descarrega automatica
Descarregar noves actualitzacions
. Model automaticament tan sols mitjangant Wi-Fi
® Data i hora Aquaris U Lite
GMT+01:00 Hora estandard del Centre d'E...
Versié d'Android
() calendari d'engegat i apagat 714

Nivell de pedag de seguretat d'Android
T Accessibilitat 1 d'agost de 2017

Versi6 de banda base
0.2.0.c1-00197-8937_GENNS_PACK-1

Impressio
0 tasques d'impressio

Versi6 del kernel

Informacid sobre el teléfon 3.18.31-perf-g918180¢

amCat

Autoritat Catalana de Protecci de Dades

Des de la configuracié del telefon seguint la ruta:
Informacio sobre el teléfon / Actualitzacions del sistema

- Podrem comprovar si tenim actualitzacions pendents

- Podrem activar la ‘comprovacié i descarrega automatica’
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5. Actualitzacions de programari

0 QOmMm Pd= 153

— 1 . . . " @ Els meus jocs i aplicacions
| ‘ = [Is meus jocs i aplicacions Q

EBEOM PVda 1153

<  Configuracié

Inici

ACTUALITZACIONS  INSTAL-LADES  BIBLIOTECA

General

Notificacions
Gestiona la configuracié de les notificacions

v No s'ha trobat cap problema Jocs

Les aplicacions shan analitzat avui (G
(09:03)

Pel-licules

f

[+

m
e 9w

B

=

Ab i i i dulon i
Actualitza les aplicacions només per Wi-Fi

Afegeix icona a pantalla d'inici
Per a les aplicacions noves

Google Calend Llibres
= oogle Calendar
Bl 48 MB - Sha actualitzat
Play Store
L [ Actuaurza |
A" 22 MB - Sha actualitzat ACTDATITZR

Quiosc
Esborrar I'historial de cerques local
Suprimeix les cerques que has fet des d'aquest

B compte dispositiu

]  Bescanvia Controls d'usuari

Controls parentals

Llista de desitjos Desactivat

° Play Protect

a[Lcat <X,

Autoritat Catalana de Protecci de Dades

Sol'licita autenticacio per fer compres
Per a totes les compres fetes mitjangant Google
Play en aquest dispositiu

Es preferible que les actualitzacions es descarreguin de manera automatica i aixi
evitarem haver d’estar-hi pendents.

Des de la Play Store veurem quines actualitzacions tenim pendents.

- Podrem demanar que s’actualitzin en aquell mateix moment.

- Podrem definir que s’actualitzin de manera automatica (recomanat)
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6. Jailbreak del mobil

Dur a terme el “jailbreak” o “rooteig”
del nostre mobil suposa piratejar-lo,
alliberant-lo del sistema operatiu
original.

a[Jecat

Autoritat Catalana de Protecci de Dades

La majoria de nosaltres estem satisfets amb el nostre teléfon tal com ens ve donat.

Hi ha pero persones que volen alliberar-se de les restriccions que els fabricants ens
imposen i poder “tunejar” lliurement el mobil, eliminar aplicacions preinstal-lades,
descarregar aplicacions de fora de I'App Store en el cas dels iPhones, etc...

Com es fa el jailbreak o rooteig d’'un mobil? doncs canviant el software que controla el

telefon o tauleta
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6. Jailbreak del mobil

Aquesta practica implica abandonar el
model de seguretat del mobil i
comporta riscos.

a[Jecat

Autoritat Catalana de Protecci de Dades

La majoria de nosaltres estem satisfets amb el nostre teléfon tal com ens ve donat.

Hi ha pero persones que volen alliberar-se de les restriccions que els fabricants ens
imposen i poder “tunejar” lliurement el mobil, eliminar aplicacions preinstal-lades,
descarregar aplicacions de fora de I'App Store en el cas dels iPhones, etc...

Com es fa el jailbreak o rooteig d’un dispositiu? doncs canviant el software que controla
el telefon o tauleta
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6. Jailbreak del mobil

affecat

Autoritat Catalana de Protecci de Dades

El model de seguretat
dels nostres mobils es
basa en l'aillament de
les aplicacions entre
elles.

Una aplicaciéo maliciosa
no podra interactuar o
afectar a d’altres.
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6. Jailbreak del mobil

affecat

Autoritat Catalana de Protecci de Dades

Si realitzem “jailbreak” o
“rooteig” del mobil, ens
“alliberem” del sistema
operatiu que ens ve
imposat pero alhora ens
exposem a que tota la
informacid del nostre
mobil quedi
compromesa.
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6. Jailbreak del mobil

L’?
(S Consequiencies de realitzar “jailbreak” o “rooteig”:

Quedem fora del model de seguretat del fabricant.

<
[ J

Perdua de garantia.

Comportament menys estable del dispositiu.

Menor durada de la bateria.

affecat

Autoritat Catalana de Protecci de Dades

Pots estar deixant obertes portes d’accés a la teva informacié personal, contrasenyes,...

Més probable que el dispositiu tingui un comportament poc estable, s'apagui
més sovint, algunes apps no funcionin en el nou entorn i que la vida de la bateria
es vegi escurgada.
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6. Jailbreak del mobil

Robadas mas de 225.000 cuentas de
Apple

Juan Miguel Revilla, 31 de agosto de 2015, 20:18

SEGURIDAD m

afiilcat

Autoritat Catalana de Proteccié de Dades
Las credenciales fueron r badas a través del malware KeyRaider, que se distribuye con

la popular herramienta de jailbreak para i0s Cydia.

Noticia completa:

'// . . / .
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7. Descarrega d’aplicacions

Els mercats oficials (App Store i
Google Play) ofereixen garantia que
les aplicacions que ens instal-lem han
passat un proceés de verificacio.
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7. Descarrega d’aplicacions

Conveé fugir dels mercats alternatius
ja que sOn menys estrictes en

l ' requeriments de seguretat.
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7. Descarrega d’aplicacions

Descarregar aplicacions des
de mercats alternatius pot
comportar riscos:

* Permisos abusius
e Adware
* Enganys

affecat

Autoritat Catalana de Protecci de Dades

CYBERSECURITY

Fortnite Android App
Investigation: Spyware Risks

-Concessié de permisos excessius (activar-te la camera en qualsevol moment,
prendre’t els contactes, realitzar trucades, baixar-se altres aplicacions, localitzar-

te).

-Adware: Instal-lacié d’apps que pretenen bombardejar-te amb anuncis.

-Apps que busquen enganyar-te perque els donis les teves dades i després les

venen.

Noticia completa:

https://www.top10vpn.com/privacy-central/cybersecurity/fortnite-android-app-

investigation-spyware-risks/
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7. Descarrega d’aplicacions

#_  Download on the

¢ App Store |

L. -0 V4ds 0933

=  Seguretat

(SN o GETITON

(

Administracié de dispositius

® Google Play

Administradors de dispositius
Mostra o desactiva els administradors de dispositius

Origens desconeguts
Permet la instal-laci6 d'aplicacions
/ d'origen desconegut

Emmagatzematge de credencials

No convé tenir activada aquesta
opcid que permet descarregar

aplicacions des de mercats Tipus demmagatzematge
amcat alternatius en mobils Android SmRgRteneen ad et

Auteritat Catalana de Protecci6 de Dades

Es important descarregar les aplicacions només des dels mercats oficials (App Store i
Google Play).

Configuracio / Seguretat / Origens desconeguts (no permetre)

Alliberar el nostre dispositiu fent jailbreak o rooteig el fa molt més insegur i vulnerable.
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8. Verificacio de comentaris

Es convenient informar-se de la fama

i reputacio que una aplicacio té a la
Xarxa.
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8. Verificacio de comentaris

'experiencia d’altres usuaris pot ser

molt util per evitar descarregar-nos
aplicacions de “dubtosa procedencia”.
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8. Verificacio de comentaris

En ocasions, als mercats
oficials s’hi han “colat”
apps malicioses (en
especial a Google Play).

g recis

B
WhatsApp m
e ""”“'Sﬂop:ncp —

ik 614 2 Testyle iy ~ ' .’
Update WhatsApp Messenger 6

READ MORE e :
Ssenger i Facebook Lite i YouTube

d4de FREE :
t - 12 FREE 43¢ FREE 450
: : ! : | Similar Apps
. ; ] MORE

Autoritat Catalana de Protecci de Dades

Una versid maliciosa de WhatsApp va aconseguir colar-se a Google Play i va assolir un
milié de descarregues. Tenia permisos per descarregar-se altres aplicacions i a partir
d’aqui podia comprometre el nostre dispositiu
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8. Verificacio de comentaris

drones de credenciales de

la
‘I\:\lg;grsam descubiertos en Google Play
| LUKAS STEFANKO PUBLICADO @ MAR 2017 10:53AM
En ocasions, als mercats
oficials s’hi han “colat”

apps malicioses (en V
especial a Google Play). -

Aquesta app, per exemple,
prometia fer-nos guanyar
likes i followers a Instagram

pps nuevas utilizadas para rabar

st varias al -
ram se convirtieron en el objetivo de a administrar © incrementar el

jh—— herramientas par
t ﬁl;l::iales. que aparecen en Google Play como
numero de seguidores en |a red social.

Autoritat Catalana de Protecci de Dades

L'aplicacié per guanyar followers i likes a Instagram robava credencials (usuaris i
contrasenyes).
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8. Verificacio de comentaris

O/O// 7/6/;6,8
os USU :
ar
Un Usuarg de GOOQ, 08
S, * . e
ter - G 1 FO“O\Ner Comp de Getybre g -
re 2 = <U18
FO\\OWer Bap® g w6582 algo " *€Quidores Y todayjg
. Likes, Tagd - i n05e ponen - %
Gain " Usuarip g - AUiero que e . :
Follow PWS sociel * . 00gle SVlelyan la p

\] N
g cont! parent?! cacion

compros €' ol

Es higrri 2 de a
orrip ) '8
ancios - O6e® = 'e.escribg Mi gmajy
contiene 3% 408 ‘ ese0s 3 N Usygyi, 1y mi
disposit i ataisiaded e, . Ario de Google Contrages

Danorenss ' [ Ane

o .

= "que n ’

£ O U ustario g, oS Uls %
* Oogle

%6
<0 de gg,

*oe

NO es Qfatis

‘a Un :
4§ A Usuan
Q@ s, *

* *

Es; o
. ta Muy Vacap el app
aby Dig,

Fd "

a[fecat -

Autoritat Catalana de Proteccid de Dades

“ee

Goog]e '.

Aqui veiem un exemple del tipus de comentaris que els usuaris donen a una app per
guanyar followers i likes. Si els mirem abans de descarregar-la ens estalviarem uns
guants disgustos...
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9. Validacio de permisos

Per tal de funcionar, una aplicacio
necessita accedir a determinades
funcionalitats del nostre mobil.
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9. Validacio de permisos

Quan una aplicacié ens demana
permis per accedir a algun lloc del
nostre mobil, convé que ens
preguntem si realment ho necessita.
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9. Validacio de permisos

Aneu a la vostra app store i reviseu els permisos que demanen aplicacions que

fan de llanterna

Flashlight Free: No Permissions

Humberto  Tools ok wky 195 2

g reci3

A\ You don't have any devices

6] Add to Wishlist m

Brightest Flash LED Lights

Flashlight Group  Productivity Rk kd 124777 &
£l PeGIZ

Contains Ads
A You dont have any devices

[E] Add to Wishtist m

a[Jecat

Autoritat Catalana de Protecci de Dades

Linterna LED - La Mas Brillante X
Para Android

Flashlight Group

S
control flashlight

full network access

close other apps

run at startup

draw over other apps

control vibration

prevent device from sleeping
modify system settings
toggle sync on and off
install shortcuts

uninstall shortcuts

®a s & 8 & & 8 © & 8 o

Al instalar actualizaciones de Linterna LED - La Més Brillante Para
Android, es posible que se afiadan automaticamente funciones
adicionales en cada grupo. Més informacion

Cancelar
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9. Validacio de permisos

* Cal revisar els permisos que les
aplicacions ens demanen abans
d’instal-lar-les.

E

* Podem concedir o revocar
permisos amb posterioritat des de
configuracid del dispositiu.

ll

* Siveiem que una app demana més
permisos del compte, convé no
instal-lar-la o esborrar-la.

e S D D e

l

affecat

Autoritat Catalana de Proteccié de Dades
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9. Validacio de permisos

d

Podem revisar
aplicacié per aplicacié

quins permisos té i
modificar-los.

[YLejcat

Autoritat Catalana de Protecci de Dades

wil Orange & 1M1:15

Configuracié

TripAdvisor
a Tuneln Radio
.a. TurboScan
Twitter
Uber

Udemy

@«:00

Vivine

@ Wallapop

@ WhatsApp
Windy

@ Word Academy

ﬁ" WTB Free

Wunderlist

% 81% -

wll Orange = 11:54 89% -

< Configuracié  WhatsApp

PERMETRE QUE WHATSAPP ACCEDEIXI A:

Ubicacio

@l Contactes

Durant I'ls >

=N .
wui Calendaris

‘ Fotos
B Microfon
. Camera

Siri i Buscar
Suggeriments de Buscar i Siri, Utilitzar amb Siri

olo

Llegir i escriure

88

Notificacions
Globus, Sons, Avisos

@ Actualitz. en segen pla

oo

2 Dades mobils

Configuracié / Nom de I'app -> apareixen els permisos concedits
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9. Validacio de permisos

O bé podem anar

mirant, permis a

permis, quines apps
I'utilitzen.

a[Jecat

Autoritat Catalana de Protecci de Dades

il Orange = 10:46

{ Configuracié  Privacitat

Localitzacié

'ﬁ'l Contactes

o) Calendaris
Recordatoris

‘ Fotos

Compartir Bluetooth
Microfon

w VRecnneixement de veu

8 camera

¥ salut

1 Homekit

I7 Multimédia i Apple Music

=

Activitat fisica

% §69% )

wtl Orange = 157
£ Privacitat Micrafon
@ Instagram

a Google Maps
@ Shazam
@ Skype

& Snapchat
° musical.ly
WhatsApp
o Signal

n Telegram

Les apps que han sol-licitat accés al microfon
apareixeran aquf.

88°% -

880606680668

Configuracio / Privacitat / Tipus de permis -> Veurem quines aplicacions en fan us
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9. Validacio de permisos

2

d" e W4 0949 omm b © 94N 1040 omm b Ov4N 1042
—
S " a - e i " il
w Aplicacions t o < Informacié de l'aplicacio & Permisos d'aplicacions
Totes les aplic.. Telegram @ Telegram
versi6 4.5.1
P SIM Toolkit —
B sooke B Contactes O
DESINSTAL-LA FORGA LATURADA
. .7
Aplicaci6 per B simesideconge B cimena ©
: HPH 29,57 MB
a QI icacio Emmagatze'matge .
32,83 MB en (s a Emmagatzematge intern [ ] Emmagatzematge .
9 Sound Recorder
52,00 KB Us de dades 3 Microfon )
No s'han fet servir dades
TalkBack -] SMS o
@ 14,59 MB Permisos
Camera, Contactes, Emmagatzematg# SMS i . e
eléfon Teléfon
e Telefon
18,64 MB
Notificacions Q Ubicacié »
O Telegram
3149 M8 Obre de manera determinada
No s'ha definit cap valor predeterminat

YouTube
56,80 MB Bateria
N% diis des de Iiltima rarrena camnlata

Autoritat Catalana de Protecci de Dades

Configuracio / Aplicacions / Nom de I'aplicacid -> Veurem quins permisos té
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9. Validacio de permisos

oOmmp OV4Nl 103 BN OV4l 0xQuEOM Pda 120
Aplicacions : &  Configura aplicacions < Permisos d'aplicacions < Permisos de Microfon 2
Teiesles aplic.. Permisos d'aplicacions G Calendari Google Play services for Ins..
4 de 7 aplicacions permeses
% SIM Toolkit Predeterminada Q Hangouts
16,00 KB a Contactes
— 9 de 21 aplicacions permeses
o Obertura d'enllagos ﬁ Keep )
? Sintesi de Google bt
29,57 MB o (0] Camera
Assisténcia i entrada veu 5 de 16 aplicacions permeses g Maps L
9 Sound Recorder
52,00 KB Aplicacié d'inici » Emmagatzematge O Missatges
bq Launcher 5 de 21 aplicacions permeses
@ TalkBack * Serveis de Google Play O
14,59 MB Aplicacié de navegador Microfon
Chrome 4 de 15 aplicacions perme:
Telefon 0 Sound Recorder ]
e 18,64 MB Aplicacié Telefon ’ SMS
Teléfon 7 de 12 aplicacions permeses ° Telegram )
0 Telegram
31,49 MB Aplicacié d'SMS -'ﬁ“ Sensors corporals Telston .
Missatges 1 de 1 aplicacions permeses
YouTube
° 56,80 MB Avangada . Teléfon ° YouTube 3
A% vas . .
Auloritat Catalana de Protacei de Dades Permis a permis

Configuracio / Aplicacions / “rodeta” / Permisos d’aplicacions / Tipus de permis ->
Veurem quines aplicacions en fan us
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10. Xarxes publiques

Les xarxes obertes dels hotels,
aeroports, centres comercials i altres
llocs publics, no solen estar
configurades de manera segura.

a[Jecat

Autoritat Catalana de Protecci de Dades

MES INFO PER ENTENDRE EL TEMA:

Oficina de Seguridad del Internauta (INCIBE)
https://www.osi.es/es/wifi-publica

Video explicatiu:
https://www.youtube.com/watch?v=0g-rbuKTByw

Video Chema Alonso que comentavem de com creava un punt d’accés fals a I'aeroport i
monitoritzava el transit.
https://www.youtube.com/watch?v=hpF7LhMXu5I
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@ard

10. Xarxes publiques

A Aix0 implica que algl que comparteixi
.y,

la mateixa xarxa podria estar
® “escoltant” les nostres comunicacions.

cat

Autoritat Catalana de Protecci de Dades

Contrasenyes per exemple
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10. Xarxes publiques

- fotos

-
.
. .
P .
. .
,
. Y
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~
, \ N
™ . \ N
’ \ N
S/ 1 N
N
g ' N
/ Il N
/ \ N
7
/ 1 [¢] N
/ 1
/ 1
’ '
’ 1
‘ 1
'
1
!

contrasenyes
a(esin ) documents
BGEEX) correus electronics
L= .’)

T

—
L, 5

affecat
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10. Xarxes publiques

a[Jecat

Autoritat Catalana de Protecci de Dades

WiFi privada
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10. Xarxes publiques

Recomanacions:

* Cal evitar utilitzar xarxes WiFi publiques per rebre o transmetre
informacid sensible. Alerta, estem en “mode postal”!

* Les dades mobils sén una alternativa més segura (3G/4G).
+ Esrecomanable desactivar la connexié WiFi quan no la necessitem.

* Convé esborrar les WiFis publiques (no segures) dels nostres
mobils.

affecat

Autoritat Catalana de Protecci de Dades
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10. Xarxes publiques

wil Orange = 14:35 3 s0% ) il Orange 3G 12:43 55% M

L
( 3 L WicFi ACKGUEST  General Reiniciar

Ometre aquesta xarxa Reiniciar configuracié

Notificacié de xarxa Esborrar continguts i opcions

Natifica'm si hi ha una xarxa publica ‘ Connexié automatica ()
disponible

Reiniciar configuracid xarxa

Utilitza la Wi-Fi en repds ADREGA IPV4
Sempre . -
2 Configurar IP Automatic
Adrega MAC Reiniciar el diccionari del teclat
b4:9d:00:69:16:f0 Adreca IP 10 ]
Ad P Restaurar disposicio de I'inici
e80b69G:bfF1e69:1610 Miteoo o i 4 0
e80: 2 11eb9:
10.31.100.37 Restablir la ubicacid i la privacitat
Encaminador 10

Renovar assignacio

DNS
Configurar DNS Automatic
a cat A'i0S podem esborrar-les només Sind caldra que reiniciem la
mentre hi estem connectats configuracid i s’esborraran totes

Autoritat Catalana de Protecci de Dades

Android permet esborrar-les en qualsevol moment.

iOS només permet esborrar una xarxa quan hi estem connectats. Si volem fer net de les
xarxes no segures que tenim desades, haurem de reiniciar la configuracié de xarxa del
nostre mobil.
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11. Copies de seguretat

Si mai perdem, ens roben o se’ns
espatlla el mobil, només podrem
recuperar el seu contingut si disposem
d’una copia de seguretat recent.
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11. Copies de seguretat

Les copies poden guardar-se a
I'ordinador o, per més comoditat,
podem emmagatzemar-les al navol i
activar copies automatiques.
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11. Copies de seguretat

a[Jecat

Autoritat Catalana de Protecci de Dades

ull Orange & 10:51

< ID dApple iCloud
@I Contactes
=
« Calendaris
Recordatoris

Notes

Casa

° Safari
1 §
L 4

Salut

a Wallet

‘ Game Center
B s

B Clauer

. Buscar I'iPhone

CopiaaliCloud

% 81% -

O delelelolSlelolelole

Configuracio / clicar sobre el nom del propietari / iCloud / activar Copia a I'iCloud

La copia s'emmagatzemara al nostre compte d’iCloud.
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11. Copies de seguretat

Ommp OV4N 1125

&  Copia de seguretat i restaura...

Copia les meves dades
Activat

Compte de copia de seguretat
@gmail.com

Restauracié automatica

Quan tornis a installar una aplicacid, .
restaura la configuracio i les dades
incloses a la copia de seguretat

Restableix les dades de fabrica

a[Jecat

Autoritat Catalana de Protecci de Dades

Configuracié / Copia de seguretat | restauracié / Copia les meves dades activat

La copia s’emmagatzemara al nostre compte de Google.
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12. NUmero IMEI

El nUmero IMEI és la “matricula” del
nostre mobil.
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12. NUmero IMEI

Si el tenim anotat podrem, en cas de

perdua o robatori, acreditar que el
mobil és nostre.
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12. NUmero IMEI

il Orange & 10:38 3 82 W)

-
WA

*#06#
Una manera facil de S
e coneixer el nimero 1 o8 (3
| ABC DEF
m IMEI és marcar la
. RN . 4 5 6 353286077
seglient seqléncia:

PQRS Tuv wxyz

*HO6H « o (&

affecat

Autoritat Catalana de Protecci de Dades

Es el nimero que apareix a la caixa del mobil. En els mobils amb bateria extraible sol
apareixer en una etiqueta que hi ha darrera la bateria. Podem facilment esbrinar I'lMEI
del nostre mobil marcant la seqiieéncia *#06#

Ens apareixera en pantalla i aleshores convé apuntar-lo o fer una captura i guardar
aquela imatge fora del mobil.
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13. Localitzacio remota

Si tenim activada la localitzacio remota
del mobil, en cas de perdua o robatori

el podrem ubicar sobre un mapa, fer-
lo sonar, bloquejar-lo, o fer apareixer
un missatge en pantalla.

Tot aix0 de manera remota.
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13. Localitzacio remota

Anem a veure com configurar-ho

abans de la perdua i com localitzar-lo
un cop perdut.
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13. Localitzacio remota

Previament, hem de
tenir activada 'opcid
de Buscar I'iPhone

a[Jecat

Autoritat Catalana de Protecci de Dades

wil Orange & 18:24 3 68% mm )

< iCloud Buscar I'iPhone

Buscar I'iPhone @

Troba, bloqueja o esborra I'iPhone i els accessoris
compatibles. L'iPhone no es pot esborrar i reactivar
sense la teva contrasenya. Sobre Buscar |'iPhone i la
politica de privacitat...

Enviar la darrera ubicacié O

Enviar automaticament la darrera ubicacié d‘aquest
iPhone a Apple quan la bateria estigui criticament baixa.

Configuracio / clicar sobre el nom del propietari / iCloud / activar Buscar I'iPhone
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13. Localitzacio remota

¥d= 1054

=  Ubicacié H .
E A Android farem dues
Activat Troba el meu dispositiu
Coses : @ Permet que Troba el meu dispositiu
bloquegi o esborri un dispositiu

Mode perdut

Homes dispostiy - 1) ACtiva rem Ia u bica Clé . Politica de dispositius d'O..

Serveis d'ubicacié

.- V4= 0934

< Administradors de dispositius

O
2) Habilitarem l'opcio de

“Troba el meu —
; I Localitzaci6 accelerada diSpOSitiu”.

G Ubicacié compartida de Google

s Historial d'ubicacions de Google

Sol-licituds d'ubicacié recents
G Google

* Serveis de Google Play

affecat

Autoritat Catalana de Protecci de Dades

Configuracio / Ubicacié -> Activat

Configuracio / Seguretat / Administradors de dispositius -> Activat
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13. Localitzacio remota o

@ard

Autoritat Catalana de P

Ara, si ens desapareix el mobil,
podrem...

cat

Configuracié / Ubicacié -> Activat

Configuracio / Seguretat / Administradors de dispositius -> Activat
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13. Localitzacio remota

Des d’un altre
dispositiu iOS o des
de www.icloud.com ...

~—

affecat

Autoritat Catalana de Proteccié de Dades

erca wll T 141

Buscar I'iPhone

IDd'Apple  exemple@gmail.com

Contrasen; ya eesssssssess

Iniciar sessio...

Has oblidat I'lD d'Apple o la contrasenya?

Instruccions de configuracic

81% .

& icloud.com

Signin to iCloud

exemple@gmail.com

sscssssscssssnse

B Keep me signed in

Forgot Apple ID or password?
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13. Localitzacio remota

)

... realitzar les
seglents accions:

affecat

Autoritat Catalana de Protecci de Dades

iPhone perdut
He perdut aquest iP!
plau, truca'm

600

Tiucar

56

e.Sius

air

Mode Pardut

il
Vet s

Cancellar  Mode Perdut Seglent

Escriu un nimero de teléfon on et puguem
trobar. Es mostrara en aguest iPhone.

Nimero 666123456

, 7 Comist ‘fw
0 g 5 ; ‘
iPhone )]
o N ST
Reproduir un so Mode perdut Esborrar I'iPhone

———
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13. Localitzacio remota

ene < o] # google.com ¢ 70 is] o

e 2
Huawei Y635-L01 can® & %{s b
Ultima connexié a les fa 4 I
hores amb la Cronologia de C &
g0 Maps “5?-'
Des de & Universitat de Barcel
N ~Gestio Academ

©

www.android.com/find

a International Relations.
7( REPRODUEIX UN SO | - Facultat d'Economia i...
. | Facultat d'Economia
El dispositiu sonara durant cinc minuts, encara i Em;resa U%?versilall... )
que estigui en silenci. :., 5
- aond
DiagP!
] (‘BLoquesa > . N,-mguda
@ Blogueja el Sitiu | mostra un missatge o un 8
numero de teléfon.
. qoﬂa\ ot
%] (EsBORRA > o8
Esborra tot el contingut del dispositiu. Després, o D\aqo“a\ > Zona Universitaria
' =]

t ja no el podras localitzar. E M-\“g -’ ; Loemea
a c a Universitat EPSEB”
;0“3\ o 9 o -

Ennnln DAltA

Z M = VDR E
Auteritat Catalana de Proteccit de Dades Ever ©2018 Google - Dades del mapa  Termes i condicions  Infotmeu d'un efrar al mapa |
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Android: Informacio de contacte del propietari

=  Seguretat

Seguretat del dispositiu

Bloqueig de pantalla
PIN o

Smart Lock
Encriptacié

Encripta el teléfon
Encriptat

Bloqueig de targeta SIM

Configura el bloqueig de la targeta SIM
Contrasenyes

Mostra les contrasenyes .
Administracié de dispositius

affecat

Autoritat Catalana de Protecci de Dades

Qs8R O@Wdn 0933 OWdnm 0935

< Configuracio

Blogueja autormaticament

& sagans després dentrar on ipss

Missatge en pantalla de
bloqueig
Bloqueja en engegar

> Et em trobes, truca at 600 123

issatge en pantalla de blogueig

n trobes, truca al 600 123 456

G 8 8i Sidi a

awERTY U I1"0 P

A S D E G H I K E
*+ Z X CVBNMGE

nz 2 @ BN i ; o

Configuracioé / Seguretat / Bloqueig de pantalla (rodeta) / Missatge en pantalla de
bloqueig

Els dispositius Android permeten fer apareixer un missatge a la pantalla bloquejada. Aixo

no és possible als dispositius iOS on hauriem d’establir com a foto de pantalla de
bloqueig una imatge que haurem editat amb el missatge que volem incloure.
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N
Y,

Fem un repas de totes les
configuracions i recomanacions
gue cal tenir presents:
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Ara la informacio al teu mobil esta

millor protegida!
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Moltes gracies
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